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Abstrakt

Motivem pro vytvoreni této prace byla neefektivita dosavadniho feSeni administrace u¢td na
katedrovych databazovych systémech. Pro feSeni tohoto problému je potfeba vytvofit informacni
systém, ktery by umozioval jednoduchou a hlavn¢ efektivni spravu uct na libovolnych katedrovych
databazovych serverech. Tim je myslena skuteCnost, ze systém bude podporovat vice databazovych
servert najednou diky dynamickému vytvareni instanci. Pro pfidani nového databazového systému bude
potfeba pouze doimplementovat pfedem vytvofené metody a funkce, které si vyvojar vygeneruje
z predem pfipravené¢ho rozhrani. Vytvafeni Gctu se bude provadét na zaklade tii udalosti a t€mi jsou —
zadost, jednotlivé vytvoreni uZzivatele, import uzivatelli ze systému Edison. Pfihlasovani bude feSeno
pomoci kontroly pfihlasovacich idaji na Skolnim adresafovém serveru LDAP. Soucasti systému bude
také sprava platnosti jednotlivych ucti, kdy systém bude upozoriiovat na propadlé ucty. Dale bude také
systém rozesilat e-maily o aktivitaich vyvolanych na tomto informaénim systému — vytvoreni
uzivatelského konta, zamitnuti Zadosti.

Kli¢ova slova

Informacni systém, databazovy systém, databazové uzivatelské systém LDAP, Sifrovani,
technologie ASP.Net, e-mailova notifikace.
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Abstract

The aim of the thesis was replacing of present non-effective administration of database accounts
on the Department of Computer Sciences with information system, which would allow simple and fast
accounts administration on selected servers of the department. The system will allow dynamic creation
of DBMS instances and so support administration of several database servers. In case of adding new
type of database server, there will be a need to add previously created functions and methods, which
will be generated by the developer using the prearranged interface. A new account will be created based
on three events which are: based on the request, individual user creation and multiple creation for users
exported from Edison. Login will be solved using the login information check on school adressing server
LDAP. The System will also provide the administration of validities of individual accounts and it will
notify about the expired accounts. In case of operations like creation of an user, denial of a request, the
system will send e-mails owners concerned.

Key words

Information system, database system, database accounts, LDAP system, Encryption, ASP.Net,
e-mail notification.
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Seznam pouzitych zkratek

ZKkratka Anglicky vyznam Cesky vyznam

ASLR Address Space Layout Randomization zabezpeceni

ASP Active server pages skriptovaci platforma

CLR Common Language Runtime béhové prostredi, spousti kod

com Component Object Model objektové orientovany systém
pro vytvareni binarnich
softwarovych komponent

DES Data Encryption Standard blokova Sifra zaloZena na DES,
ale aplikovana trikrat

DN Distinguished Name unikatni identifikace zaznamu

JT Just In Time preklad programu, ktery je
spustén

LDAP Lightweight Directory Access Protocol protokol pro ukladani a pristup
k datim na adresarovém
serveru

RODC Read Only Domain Controller soucdst Active Directory,
slouzici k zabezpeceni

Server IS Server Internet Information Services webovy server s kolekci
rozsirujicich modul(

XML Extensible Markup Language znackovaci jazyk
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1  Uvod

Databaze je urcita uspofadana mnozina informaci (neboli dat) uloZzend na pamétovém médiu.
V sirSim smyslu jsou soucasti databaze i softwarové prostiedky, které umoznuji manipulaci s ulozenymi
daty a piistup k nim. Tento software se v &eské odborné literatuie nazyva systém fizeni baze dat (SRBD).
Bézné se oznatenim databaze (v zavislosti na kontextu) mysli jak ulozena data, tak i software (SRBD).

V dnesni dobé se lidé setkavaji s informac¢nimi systémy na mnoha mistech, mnohdy ani o tom
nemusi védét. Piikladem informac¢niho systému miiZe byt kartotéka, telefonni seznam, kniha doslé posty
nebo tcetnictvi. Systém nemusi byt nutné automatizovany pomoci pocitaci, ale miize byt i v papirové
podobé. Informacemi jsou myslena sdéleni, kterd odstrafiuji nejistotou nebo nevédomost, daty minime
jakékoli zaznamenané poznatky ¢i fakta. Jako zvlastni pojem zde vystupuje také znalost predstavujici
zobecnéni urcité Casti reality. Informaci je mozno také chapat jako data s néjakym pridanym vyznamem
(data + vyznam). Informace je udaj, ke kterému si Clovék pfitadi vyznam. Jiz dlouho je jasné, Ze
hospodaistvi vyspélych zemi netdhnou jen hmotné vyrobky, ale také informace, znalosti a nové
technologie. To si uvédomuji i podniky a instituce, coz napomaha k rozvoji IS.

Dulezité je tedy ujasnit si zakladni rozdil mezi databazi a informacnim systémem. Databaze
predstavuje uloZeni dat na urCitém misté, kdezto informacni systém je uz konkrétni feSeni daného
problému.

Proto jsou soucasti vyuky oboru Informac¢ni a komunika¢ni technologie také databazové
predméty, nekteré jsou zamefené na praci s databazemi samotnymi a v jinych se u¢i studenti navrhovat
vlastni informacni systém na zaklad€ znalosti ziskanych z predmétt zametenych na databazové systémy.
V databazovych predmétech se studenti uci zakladnim znalostem pro Uspé$né zavedeni a spravu
databaze, kdezto v pfedmétech zaméfenych na vyvoj informacnich systému se student u¢i navrhovat
systém, vytvaret funk¢ni analyzu, vytvaret datovou analyzu, pouzivat navrhové vzory az po samotnou
implementaci informa¢niho systému, at’ uz jako desktopovou nebo internetovou aplikaci.

Tyto predméty jsem rovnéz absolvoval, a proto jsem se také rozhodl vybrat pro tuto bakalatskou
praci pravé téma se zaméfenim na vyvoj informacniho systému. Volba byla motivovana nejen zajmem
o databazovou problematiku, ale hlavn¢ snahou o vytvofeni systému, ktery bude lidem napomocny a
muze jim ptipadne ulehcit spoustu prace.
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2  Dosavadni reSeni administrace uctu

V soucCasné dobé se na Vysoké Skole bainské vyucuje nékolik predmétli zaméfenych na
problematiku databazové logiky (Uvod do databazovych systémil, Databazové a Informaéni systémy,
apod.). Obecné se na téchto hodindch ukazuji a te$i rizné ulohy a problémy z Sirokého okruhu
databazové logiky. Aby bylo mozné tyto ulohy a problémy spole¢né se studenty fesit, je potieba, aby
m¢él kazdy student moznost ptipojit se na néktery ze Skolnich databazovych servert. Jinym piipadem
muize byt zadost studenta o vytvoreni uctu na urcitém databazovém serveru napf. z ditvodu projektu
v pfedmeétu, ktery nespada pod databdzové predméty. V tomto piipadé nemé student jinou moznost, nez
e-mailem poslat takovou zadost nékterému pedagogovi, ktery ma pristup ke studentem zadané databazi.
Tento zplsob komunikace a Zadosti je ale zbytecné zdlouhavy proces, ktery jsem saim musel absolvovat
(v mém pripad¢ se jesté navic zkomplikoval spatné€ pfidélenymi pravy mého uctu). Avsak v této dobe
neexistuje zadny nastroj, ktery by umozioval vytvaret ¢ty pfimo ze seznamil studentti v jednotlivych
skupinach, uvedenych v systému Edison. Proto je potieba tyto ucty vytvaret ruéné a to pomoci
standartnich piikazl, at’ uz v Microsoft SQL Server Management studio, nebo Oracle SQL Developer.
Vytvoteni uzivatele vSak neobnasi pouze jeden piikaz, ale mnozinu ptikazii kdy je uzivateli vytvarena
databaze, login a predev§im prava. Dal$im problémem miZze byt zjisStovani pfi¢in nefunkcénosti
systému/G¢td. Jak jsem jiz vySe zminoval, u mé zadosti nastal problém s pfipojenim ke $kolnimu serveru
Oracle. Diivodem byly $patné€ nastavena prava pro pripojeni k databazi, proto je potieba, aby systém
také umoznoval sledovat nebo nejlépe nastavovat prava pro piipojeni. Dale se také ucty musi na konci
semestru hromadné mazat, coz je v piipade ru¢niho mazani zdlouhava operace. Proto je potieba vytvofit
informacni systém, ktery by vSechny tyto problémy urcitym zplisobem ulehcil a automatizoval.

2.1 Databazové systémy

V mé¢ praci jsem se rozhodl fesit problematiku dvou servert, které jsem za dobu svého studia
vyuzival k absolvovani databazovych predméti. Jedna se o servery Microsoft SQL Server a Oracle
Database 11g. Informacni systém bude ale podporovat daleko vice databazovych servert (MySQL,
DB2, Postgres apod), avsak v soucasné dobé se vyucuje pouze na Microsoft SQL Server a Oracle
Database 11g a proto bylo cilem prace se na tyto dva systémy pti vyvoji zamefit.

www.manaraa.com



Dosavadni feSeni administrace u¢éta

2.1.1 Microsoft SQL Server

Microsoft SQL Server [8] predstavuje ucelenou sadu technologii a nastroju ptipravenych pro podnikové

cvvr

nakladech na vlastnictvi. Nabizi vysokou troven vykonnosti, dostupnosti i zabezpec€eni, produktivnéjsi
nastroje pro spravu, vyvoj a ziskdni lepSiho ptehledu o podniku diky samoobsluznym funkcim pro

)

Microsofte ™

SQL Server:

Obrazek 2.1:  Logo Microsoft SOL Server

bussiness intelligence.

Shrnuti
. Ucelend informacni platforma pro aplikace vSech velikosti
. Znamé spravované samoobsluzné néstroje pro BI
. Podpora rozsahlych datacenter a datovych sklada
. Prilezitosti k budovani a rozsifovani aplikaci v cloudu
. Integrace s aplikacni platformou Microsoft

Hlavni divody, pro¢ pravé zvolit Microsoft SQL Server

1. Spravci databazi na platform¢ Microsoft dokazi provozovat vice dialezitych databazi nez v
ptipad¢ databazi Oracle

2. Microsoft SQL Server nabizi 99,99995% dostupnost

3. Microsoft SQL Server se vyznacuje nejvyssim zabezpecenim ze v§ech dilezitych databazovych
platforem

4. Microsoft SQL Server dosahuje nejlepsich vysledkti v benchmarkovych testech TCP-E

5. Microsoft SQL Server pfinasi usporu ro¢nich nakladf na spravu ve vysi 460 % na databazi v

porovnani s feSenim Oracle

2.1.2  Oracle Database 11g

Servery spolecnosti Oracle jsou navrzeny tak, aby poskytovaly rekordni vykon, zjednodusenou
spravu, vysokou dostupnost a efektivitu Setfici naklady. Tyto Spickové systémy zahrnuji integrovanou
virtualizaci, spravu cloudu a systému a jsou optimalizovany pro provoz systému Oracle Solaris, Oracle
Linux, Oracle VM a Oracle Enterprise Manager Ops Center. Kromé toho tyto Spickové systémy
podporuji software pro aplikace a feSeni spolecnosti Oracle a dalSich vyrobci.

Databaze Oracle Database 11g [7] pomaha zakaznikiim snizit naklady na IT a poskytovat
kvalitn&jsi sluzby umoznénim konsolidace do databazovych cloudii a propracovanych systému jako
Oracle Exadata a Oracle Database Appliance. Jejich rychlost, spolehlivost, bezpe€nost a snadna
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spravovatelnost je provéfend pro vSechny typy databazového pracovniho vytizeni, v€etné podnikovych
aplikaci, datovych sklad a rozsahlych datovych analyz.

ORACLE 11 &

DATABASE

Obrdzek 2.2:  Logo Oracle Database 11g

Hlavni divody, pro¢ pravé zvolit Oracle Database 11g

1. Vysoka dostupnost — s databazi Oracle Database 11g a architekturou s maximalni dostupnosti
spole¢nosti Oracle lze omezit naklady spojené s vypadky ochranou podniku pied vSemi
béznymi pfi¢inami planovanych i neplanovanych prostoji, véetné lidskych chyb

2. Sprava uloZisté — databaze Oracle Database 11g umoziuje nenakladnou spravu ulozist’ diky
automatizaci procesti, minimalizace nakladnych operaci I/O, komprimaci dat a maximalni
vyuziti vrstvenych ulozist’ pro vS§echny podnikové databaze

3. Database Security — spole¢nost Oracle nabizi Sirokou kolekci feSeni zabezpeceni, které
zajistuje utajeni dat, ochranu pfed ohrozenim ze strany internich pracovniku a splnéni
zakonnych pozadavki

4. Databazové cloudy — spolecnost Oracle nabizi Sirokou kolekci softwarovych a hardwarovych
produkti a sluzeb pro vetejné, soukromé a hybridni cloudy

2.1.3 PostgreSQL

Mnohdy nazyvéano také nazyvan Postgres. Je to objektové-relacni databazovy systém. Je
vydavan pod licenci typu MIT, tudiz se jedna o free a open source software. Jako u mnoha jinych open
source programt, PostgreSQL [11] neni vlastnén jedinou firmou, ale na vyvoji se podili globalni
komunita vyvojara a firem. PostgreSQL je primarné ur¢en pro Linux, neboli obecné unixové systémy,
ale existuji i balicky urcené pro platformu win32. Zabudovany jazyk je PL/pgSQL a pfipomina
proceduralni jazyk PL/SQL znadmy z Oracle. PostgreSQL podporuje C, C++, Java a Common Lisp.
Tento systém podporuje funkce, indexy i triggery. Vyuziva jej napiiklad Yahoo!, MySpace, ¢i Skype.

Obrazek 2.3:  Logo ProgreSQL

2.1.4 MySQL

MySQL [12] je databazovy systém, vytvoreny Svédskou firmou MySQL AB, v soucasné dobé
jej vlastni firma Sun Microsystes, ktera je dcefinou spolec¢nosti Oracle Corporation. MySQL je
multiplatformni databaze. Pro svou implementovatelnost, vykon a predevsim diky tomu, Ze se jedna o

wen e
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pocatku optimalizovano na rychlost, a to i za cenu n€kterych zjednoduseni. M4 jen jednoduché zptsoby
zalohovani, a az doneddvna nepodporovalo pohledy, triggery a ulozené procedury. Tyto vlastnosti jsou
dopliovany v poslednich letech. Velmi oblibena je kombinace Linux, MySQL, PHP a Apache jako
zakladni software webového serveru.

MyS
Obrazek 2.4:  Logo MySQL

2.1.5 DB2

IBM DB2 [5] je moderni relacni databazovy systém vyvijeny spole¢nosti IBM. Jedna se o
multiplatformni databazi s pokro¢ilymi moznosti kontroly dat, jejich vyuzivani a ochrany. V rodiné¢ DB2
existuji 3 produkty, které jsou si velmi podobné, nicméné rozdilné predevsim hardwarovym feSenim, na
kterém operuji. Konkrétné jsou to: DB2 for LUW (Linux, Unix a Windows), DB2 for z / OS
(mainframe), a DB2 for iSeries (dfive OS/400). DB2 LUW produkt bézi na mnoha distribucich systému
Linux a UNIX distribuci, jako je Red Hat Linux, SUSE Linux, AIX, HP / UX a Solaris, a vétSina systému
Windows. DB2 také pohani IBM InfoSphere Warehouse, coz je v podstaté¢ DB2 LUW s DPF (Database
Partitioning Feature), masivni paralelni share-nothing architektura datového skladu.

Obrazek 2.5:  Logo DB2
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3  Pouzité technologie

3.1 Microsoft Windows Server 2008

Jelikoz se chystam fesit vyvoj informacniho systému pomoci technologie ASP.Net, systém
Windows Server bude z dale uvedenych divodi jasnou volbou.

Windows Server je nazev operacniho systému fady Windows NT vyvijeny spolecnosti
Microsoft. Byl vydan v roce 2008 a je urCen pro pouziti jako server v pocitacové siti. Systém sdili stejny
kod dulezitych Casti se systémem Windows Vista (od SP1).

Windows Server 2008 vychazi ze stejného kodu jako Windows Vista (jadro Windows NT 6.0
kernel), se kterou sdili mnoho ze své funkcionality a architektury. Automaticky tak tézi z vyhod
spojenych s vyvojem Windows Vista, jako je pfebudovany sitovy modul (IPv6, nativni podpora
bezdratovych siti nebo zvyseni rychlosti a bezpecnosti), lepsi podpora instalacnich obrazil, spousténi a
zalohovani, §ir§i moznosti diagnostiky, monitoringu a zadznamu udalosti serveru, lepsi bezpecnostni
prvky (Bitlocker, ASLR, RODC, vylepseny Windows Firewall), NET Framework 3.0, vylepSeni jadra
a spravy paméti a procesu.

Windows Server 2008 je prvni operacni systém vydany s Windows PowerShellem, nové
technologie Microsoftu v oblasti ptikazové fadky a skriptovacich technologii. PowerShell je zaloZen na
objektoveé orientovaném programovani a verzi .NET Framework 2.0. Obsahuje vice nez 120 utilit pro
systémovou administraci, jednotnou syntaxi a pojmenovavani a vestavénou schopnost pracovat se
spravou dat typu registru Windows, ulozisté certifikati nebo napt. WMI (Windows Management
Instrumentation. Skriptovaci jazyk PowerShellu byl navrzen specidlné pro administraci IT a mtze
nahradit jak cmd.exe, tak Windows Scripting Host.

3.2 ASP.Net

Pro vyvoj tohoto systému jsem si vybral technologii ASP.Net [9] a to z divodu moznosti vyuziti
webové sluzby. Diky této technologie 1ze fesit funk¢nost systém pomoci webovych stranek. Proto bude
tento systém dostupny z prostiedi internetu a nebude jej potfeba instalovat.

ASP.Net je technologie umoznujici pouziti sluzeb nezbytnych pro vytvareni a ptipadné
zavadeéni podnikovych webovych aplikaci. Tato technologie pfinasi vyvojaii novy model programovani

N

prohlize¢em nebo zatizenim.

Technologie ASP.Net je soucasti Microsoft .NET Framework, které usnadiuje vyvoj aplikaci
ve vysoce distribuovaném prostiedi sité Internet. Rozhrani .NET Framewrok zahrnuje spole¢ny béhovy
jazykovy modul (CLR — Common Language Runtime), ktery poskytuje sluzby jako jsou sprava
podprocest, sprava paméti ¢i zabezpeCeni kodu. Rozhrani také zahrnuje knihovnu tifid .NET
Framework, coZ je objektové orientovana kolekce typt, které mize vyvojar vyuzit k vytvareni vlastnich
aplikaci.
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3.2.1 Vyhody

Zabezpeceni — ASP.Net poskytuje vychozi schémata autorizace a ovéfovani pro webové
aplikace. Tato schémata mize vyvojar jednoduse dopliovat, odebirat ¢i nahrazovat podle svych potieb.

Vykon — ASP.Net je ve skutecnosti zkompilovany kod bézici na serveru. Na rozdil od prostredi
ASP (Active Server Pages) mize tato technologie vyuzivat vyhody sluzeb casné vazby, kompilace JIT
(Just-in-time), nativni optimalizace a sluzeb mezipaméti pro zvySeni vykonu.

Snadné zavedeni — Vyvojafem vytvofeny projekt lze na server instalovat pouhym
zkopirovdnim publikovanych soubori bez nutnosti restartovani serveru a to i v pfipadé¢ pouhého
nahrazovani kompilovaného kodu.

Flexibilni ukladani vystupu do mezipaméti — ASP.Net umoziuje ukladat obsah stranek, Casti
stranek pripadné celé stranky do mezipaméti v zavislosti na potfebé aplikace. Polozky, které jsou
ulozeny v mezipaméti mohou byt zavislé na souborech ¢i jinych polozkach v mezipaméti, nebo mohou
byt aktualizovany na zaklade¢ jejich platnosti.

Mobilni zarizeni — ASP.Net pfimo podporuje jakykoliv prohlize¢ v libovolném zafizeni.
Vyvojati pouzivaji ke komunikaci s novymi mobilnimi zatfizenimi stejné techniky k programovani, jako
u klasickych internetovych prohlizect dnesnich stolni pocitaca.

Sledovani a ladéni — ASP.Net nabizi sluzby pro sledovani, které slouzi k ladéni na Grovni
aplikace i na tirovni stranky. Vyvojar si miize vybrat, zdali chce tyto informace zobrazit na strance, nebo
na urovni aplikace promoci nastroje pro zobrazeni sledovani. Tato technologie podporuje jak mistni, tak
1 vzdalené ladéni pomoci ladicich néstroji rozhrani .Net Framework a to béhem vyvoje i pii provozu
aplikace. Pokud je aplikace uvedena do provozu, mohou byt trasovaci ptikazy ponechany v provoznim
kédu, aniz by byl ovlivnén vykon.

Kompatibilita s existujicimi ASP aplikacemi — Technologie ASP a ASP.Net Ize spustit
soubézn¢ na webovém serveru IIS, aniz by dochazelo k vzajemnému ruseni mezi témito aplikacemi.
V ptipad¢ instalace technologie ASP.Net neni mozno poskodit jiz bézici aplikaci ASP. Tato technologie
zpracovava pouze soubory s pfiponou ASPX. Soubory s pfiponou ASP budou nadale zpracovéany
modulem ASP.

3.2.2 Diivody pro pouZiti technologie ASP.Net

ZvySeni vykonu a Skalovatelnosti

e Kompilované provadéni — Technologie ASP.Net je znacné rychlejsi, nez bézné prostfedi ASP
a zaroven zachovava model okamzité aktualizace prostfedi ASP. Neni vyzadovan Zadny
explicitni kompilacni krok, ASP.Net automaticky rozpoznéd kteroukoliv zménu, v pfipadé¢
potteby poté dynamicky zkompiluje soubory a ulozi kompilované vysledky k opakovanému
pouziti pro dalsi pozadavky.

o Stav relace webové serverové farmy — stav relace ASP.Net nabizi moZnost sdileni dat
v pocitacich webové serverové farmy. Timto ziskdva uZzivatel moznost pro vice pozadavkil
vyuZit ptistup k vice serverim webové serverové farmy, a presto mu nadale zustane plny piistup
k datim dané relace.

www.manaraa.com



Pouzité technologie

e Bohaté moznosti ukladani vystupu do mezipaméti — moznost ukladani vystupu do
mezipameti technologie ASP.Net znacné navySuje vykon a rozsititelnost aplikace. Na strance
se povoli ukladani vystupu do mezipaméti a diky tomu prostifedi ASP.Net spusti stranku jednou
a pred odeslanim vysledku uzivateli ji ulozi do paméti. Pokud bude stejnou stranku pozadovat
jiny uzivatel, odesle prostfedi ASP.Net jiz vysledek ulozeny v paméti, aniz by musel stranku
znovu vytvaret.

Zvysena spolehlivost

e Ochrana proti nevraceni paméti, zablokovani a selhani — ASP.Net automaticky rozpoznava
chyby a to jako zablokovani nebo nevracenou pamét’ a nasledné provadi zotaveni. Tim je
zajisténa trvala dostupnost aplikace. Pokud je naptiklad zjisténa nevracena pamét’, technologie
ASP.Net automaticky spusti novou kopii pracovniho procesu ASP.Net a nasméruje nové
pozadavky na novy proces. Kdyz stary proces dokon¢i zpracovani pozadavkd, které ¢ekaji na
vyfizeni, bude nasledné odstranén a nevracena pamét’ bude uvolnéna.

Snadné zavedeni

e Bezobsluzné zavadéni aplikaci — pomoci technologie ASP.Net lze aplikaci nainstalovat
pouhym zkopirovanim na dany server, bez nutnosti restartu. Nastaveni konfigurace je poté
uloZeno v souboru XML aplikace.

e Dynamicka aktualizace spusténé aplikace — technologie ASP.Net umoznuje aktualizaci
zkompilovanych ¢asti aplikace, bez nutnosti vypinani ¢i restartovani celého serveru, na rozdil
od komponent bézného modelu COM, kde bylo vyZadovano restartovani serveru bezprostiedné
po ukonceni aktualizace.

Nové modely aplikaci

e  Webové sluzby XML — webové sluzby XML jsou primarn¢ urceny pro komunikaci aplikaci a
ke sdileni dat v siti Internet bez ohledu na operacni systém nebo programovaci jazyk.
Technologie ASP.Net zjednodusSuje vystaveni a volani webovych sluzeb XML.
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Tabulka 3.1:  Webové sluzby XML

Standard Pouziti ve sluzbach XML vytvarenych pomoci technologie ASP.Net

XML Textovy format, ktery se vyuziva pro komunikaci s webovymi sluzbami
XML pouzivajicimi protokol SOAP. Pro komunikaci s webovymi
sluzbami XML pomoci protokold HTTP-GET a http-POST se jazyk XML

pouziva prave pro kodovani odpovedi.

SOAP Jde o protokol pro vyménu zprav zalozeny na jazyce XML. Pouziva se
pro komunikaci mezi webovymi sluzbami XML a klienty.

WSDL Popis vymény zprav, které mize webova sluzba XML interpretovat pro
komunikaci s klientem.

XSD Univerzalni systém typtl umoziujici definovani typl dat a jejich
predavani mezi platformami. Jazyk XSD definuje typy dat pro soubor
XML zapouzdieny v ramci zpravy SOAP odeslané z webové sluzby

XML.
Application/x-www- Typ MIME pouzivany ke kodovani parametrti pro adresu URL. Pouziva
form-urlencoded se pro kodovani parametrii pozadavki pro webové sluzby XML

pouzivajici protokoly HTTP-GET a HTTP-POST.

3.3 Databazovy systém

JelikoZ pottebna databaze ma obsahovat pouze 4 tabulky, nebude potieba néjakych slozitych a
¢asoveé naro¢nych operaci. Proto jsem jako primarni databazovy systém vybral SQLite. Tento systém je
na rozdil od databazi zaloZenych na principu klient-server, které jsou spustény jako samostatny proces,
realizovan pouze malou knihovnou, kterou staci pfipojit k informaénimu systému. Kazdou databazi
ptredstavuje prave jeden soubor s koncovkou *.s3db. Toto déla ze SQLite lehce prenositelny a také velice
rychly systém. Pro moZznost implementace bylo potfeba importovat SQLite.dll knihovnu se spravnou
verzi .NET jakou ma vyvijeny projekt. Tyto aspekty vedly pravé ke zvoleni SQLite, oproti jinym
systémtm ma vyhodu v jednoduchosti, v moznosti aplikace prakticky bez instalace ¢i v rychlosti.

3.3.1 Priprava databazového systému

Pro spravnou funk¢nost celého IS bylo potieba ptipravit tento databazovy systém a vytvorit
tabulky podle pfedem vytvoiené datové analyzy. Pro pfipad mazani jsem pii nastavovani vazeb mezi
tabulkami pfidal jeSt¢ ptikaz ON DELETE CASCADE, ktery mi zajisti smazani vSech zdznami
spojenych s primarnim klicem odkazované tabulky v ptipad¢, kdy dojde ke smazani zdznamu s timto
primarnim klicem.
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4  Analyza systému

Cilem této prace je tedy vytvofit systém, ktery by umoznoval spravu ¢t na Skolnich
databazovych systémech.

4.1 Funkéni analyza

4.1.1 Role systému

Jako prvni je tfeba si uvédomit, které osoby budou tento systém obsluhovat.

Role systému:

. Student
. DB Admin
. SYS Aadmin

Student bude mit moznost posilat Zadosti na vytvotreni tctu. U této zadosti bude muset uvést
divod zadosti a také datum konce platnosti Gctu. Dale bude mit k dispozici piehled aktivnich G¢tl na
vSech databazovych serverech a moznost si heslo na vybraném serveru resetovat, kdy mu bude obratem
poslano emailem heslo nové.

DB Admina je mozno chapat jako pedagoga. DB Admin bude mit na rozdil od SYS Admina
pridelené pouze ty databaze, které miize obsluhovat. Bude mit prava pro vytvoreni libovolného uzivatele
a v piipad¢ hromadného importu u obou téchto akci bude muset DB Admin zadat diivod a datum konce
platnosti vytvarené¢ho uctu. Dulezitym pravem bude také feSeni zadosti, kde bude moci DB Admin
ptijaté zadosti povolovat nebo zamitat. Dale bude mit pravo nahlédnout do seznamu studentti na
vybraném serveru, s timto souvisi i dal$i seznam u¢tl, ktery bude DB Admina informovat o délkach
platnosti jednotlivych ucta.

SYS Admin bude mit stejna prava jako DB Admin s tim rozdilem, Ze mtize obsluhovat v§echny
databaze. Navic bude mit prava ptidavat pripadne odebirat role v systému a jako hlavni bude obsluhovat
spravu serveru.

4.1.2 Sluzby systému
Zadosti
Tato stranka bude mit 4 stavy:

e Ucet nebyl doposud vytvoren — v tomto piipadé bude mit uZivatel moznost zazadat o
vytvoreni uctu spolecné s vyplnénim diivodu zadosti a pozadované délky platnosti uctu.

e Ucet je aktivni — uzivatel ma ucet vytvoreny a ptidélena prava k ptihlageni

e Utet je zaméen — uzivateliv Gidet je neaktivni, protoze mu byly odebrany prava pro
prihlaseni

o Ucet &eka na vytizeni zadosti — uzivatelova zadost je evidovana a ¢ekd se na jeji vyfizeni

Uzivateli budou nabidnuty pouze ty servery, které SYS Admin povolil ve Spraveé serveru.

10
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Prehled actu

V této sekci uvidi uzivatel vSechny servery vcetné jejich adres. Déle u nich poznd, zdali ma na
daném serveru vytvoreny uzivatelsky ucet anebo ne. V piipad¢, ze zapomene své heslo, bude si zde
moci heslo resetovat a nasledné mu bude e-mailem doruceno heslo nové.

Evidence Zadosti

Zde bude Admin moci sledovat jednotlivé Zadosti studentt o vytvoreni uct. Spolecné s loginem
zadatele zde uvidi i diivod zadosti a pozadovanou délku platnosti. Admin bude mit moznost jednotlivé
zadosti bud’ povolit, nebo zamitnout.

Vytvoreni uzivatele

Zde bude mozné vytvoreni jednotlivého uzivatele spolu s vyplnénim divodu k vytvoreni ti¢tu a
také délky platnosti uctu.

Import uZivatela

Systém bude také piipraven piijimat soubory vyexportované ze systému Edison do formatu
Excel. I zde bude muset uzivatel vyplnit divod k vytvatfeni uctd. Jako prvni bude muset uzivatel
pozadovany soubor na server nahrat a systému mu ukaze, ktefi uzivatelé byli v souboru nalezeni. Vypise
jejich login, jméno a kod oboru, fakulty a ro¢niku, ve kterém se student nachazi. Az po prohlédnuti
seznamu uzivatel potvrdi import. Systém vytvoii uzivatele a informuje o vysledku importu, konkrétné
mu vypise, které ucty se podaftilo, ptipadn€ nepodafilo vytvofit.

Seznam uzZivatela

Zde bude k dispozici piehled uzivatelli na serverech spolu s informaci, zdali ma uZzivatel pravo
pro pfipojeni ¢i nikoliv. Admin bude mit mozZnost GCty mazat jednotlivé nebo hromadné pomoci
checkboxu. Dale je zde moznost uzivateli odebrat piipadné piidélit prava pro pfipojeni. V piipadée
uzamceni uzivatelova uctu (n€kolikrat Spatné zadané heslo) je zde moznost dany ucet odblokovat,
nasledné odemknout a poslat uzivateli e-mailem nové heslo.

Seznam expiraci uétu

Podobny seznam jako seznam uctl, avSak zde bude Admin sledovat platnost jednotlivych ucti
a bud’to propadlé ucty mazat, anebo jim prodluzit platnost.

Sprava DB Admint

Sprava DB Admint bude slouzit pro tvorbu roli v systému, konkrétné¢ zde bude moznost
uzivateli ptidélit bud’ pravo SYS Admin a nebo DB Admin, kdy je potieba jeSte vybrat server, ktery ma
budouci DB Admin obsluhovat.

Sprava servert

Sprava serverl je nejdalezitejsi Casti systému. SYS Admin zde bude ptidavat nové servery a
mazat staré. Dale zde bude moZnost zamknout server, coz zpusobi, ze dany server nebude studentovi
nabidnut pfi vytvareni zadosti. Dillezitou vlastnosti této stranky bude také informace o stavu serveru,
kdy podle ptislusné ikony SYS Admin zjisti, zdali je server dostupny nebo ne. Jako posledni zde bude
moznost ménit parametry pro pripojeni k serveru.

11
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4.2 Datova analyza
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Obrazek 4.1:  Datovy model

Popis tabulek:

dbTable — evidence databazi

expirationTable — evidence platnosti jednotlivych uctt
requestTable — evidence zadosti o vytvoreni U¢tl
rolesTable — evidence roli SYS Admin a DB Admin

b=
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Tabulka 4.1:  dbTable — datova analyza
dbTable

Nazev Typ Velikost Kli¢ Null Popis
Id Integer PK Not null Identifikace zaznamu
Name Varchar 50 Not null Jméno databaze
Type Varchar 100 Not null Typ databaze
Description | Varchar 500 Not null Popis
Username | Varchar 100 Not null Ptihlasovaci jméno
Pass Varchar 100 Not null Heslo
Catal Varchar 150 Not null Primarni katalog
Addr Varchar 150 Not null Adresa databaze
Status Varchar 50 Not null Stav databaze

Tabulka 4.2:  expirationTable — datova analyza
expirationTable

Nazev Typ Velikost Kli¢ Null Popis
Id Integer PK Not null Identifikace zdznamu
Username | Varchar 50 Not null Uziv. jméno
Expiration | Date Not null Datum konce platnosti
idTable Integer FK Not null ID databaze
Description | Varchar 1000 Not null Popis

Tabulka 4.3:  requestTable — datova analyza
expirationTable

Nazev Typ Velikost Kili¢ Null Popis
Id Integer PK Not null Identifikace zaznamu
Username | Varchar 50 Not null Uziv. jméno zadatele
Description | Varchar 1000 Not null Popis zadanky
Expiration | Date Not null Datum konce platnosti
Status Varchar 50 Not null Stav zadanky
idTable Integer FK Not null ID zadané databaze

13
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Tabulka 4.4:  rolesTable — datova analyza
rolestable
Nazev Typ Velikost Kli¢ Null Popis
Id Integer PK Not null Identifikace zaznamu
Username | Varchar 50 Not null UZiv. jméno admina
Role Varchar 50 Not null Ptidé€lena role
idTable Integer Nullable Pridélena databaze

4.3 Navrh uzivatelského rozhrani

Uzivatelské rozhrani je presnou kopii designu stranek dbedu.cs.vsb.cz. Divodem k tomuto

vybéru byl jiz zabéhnuty design, ktery je studentiim zndmy a spojuji si ho s databazovymi piedméty.

V pravé Casti stranek nalezne uzivatel sloupec slouzici pro prochazeni stranek a také pfihlasovaci box.

Vrchni ¢ast stranky je statickd, zobrazuje pouze tdaje a odkazy na jednotlivé stranky Skoly ¢i katedry.

Lev4 cast stranky je nejdiilezitéjsi, zobrazuji se zde obsahy stranek. Zde uzivatel vkladéa informace pro

zpracovani a obsluhuje celou funkénost systému. Cela stranka pracuje ve dvou jazycich — Cestina a
Angli¢tina. Zména jazyku se tyka jak popiski stranek, tak i vyskakovacich oken.

Ukazku designu Ize nalézt v ptilohach A, B, C a D.

14
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5 Implementace

5.1 Ziskavani pohledi v jednotlivych tabulkach

Dale bylo potieba pripravit jesté jednotlivé metody pro ziskavani pohledt z tabulek a také entitni
objekty, které predstavuji jednotlivé fadky vybrané tabulky.

5.1.1 Pripojeni k databazi

Z ukazky lze vidét, ze pro zjiSténi connection stringu je potieba sahnout do konfigura¢niho
souboru, kde je tato informace uloZena.

SQLiteConnection conn = new SQLiteConnection();

conn.ConnectionString =
ConfigurationManager.AppSettings["ConnectionStringSQLite"].ToString();
conn.Open();

5.1.2 Ziskani pohledi

public List<DBRoles> GetRoles()
{

SqlCommand selectLoginsCommand = new SqglCommand("SELECT
rolesTable.id, rolesTable.username, rolesTable.role, dbTable.name FROM
rolesTable LEFT JOIN dbTable ON rolesTable.idTable = dbTable.id", conn);
5

SqlDataAdapter dataAdapter = new SglDataAdapter();

DataTable dt = new DataTable();

List<DBRoles> list = new List<DBRoles>();

dataAdapter.SelectCommand = selectLoginsCommand;
dataAdapter.Fill(dt);

if (dt != null && dt.Rows.Count > @)
{
for (int i = @; i < dt.Rows.Count; i++)
{
list.Add(new DBRoles(
Convert.ToInt32(dt.Rows[i].ItemArray[0]),
dt.Rows[i].ItemArray[1].ToString(),
dt.Rows[i].ItemArray[2].ToString(),
dt.Rows[i].ItemArray[3].ToString()
))s
}
}

return list;

5.1.3 Entitni objekt
public class DBRoles

{

public int ID { get; set; }
public String name { get; set; }
public String role { get; set; }
public String db { get; set; }

public DBRoles(int ID, String name, String role, String db)

oL fyl_ll>|
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{
this.ID = ID;
this.name = name;
this.role = role;
this.db = db;

}

5.2 PrihlaSovaci systém IS

Jako kazdy jiny informacéni systém, musi i tento systém mit funkéni prihlaseni. Jak jiz bylo
zminovano v kapitole navrh feSeni, pro spravny chod systému je potieba rozliSovat 3 typy uzivatelt
(Student, DB Admin a SYS Admin). Pro spravu téchto prav slouzi sekce Sprava DB Admint, kde mize
SYS Admin ptidélovat prava jinym uzivatelim. Pro ulozeni téchto informaci jsem pouzil tabulku, ktera
uklada zaznam ve tvaru — uzivatelské jméno, role, databaze (pouze u DB Admina). Piihlasovani funguje
na zékladé ovétovani uzivatelem zadanych informaci na LDAP serveru.

Zadani pfihlaZovaciho

T Owéfeni pfihlageni v LDAP
jména nebo hesla

e

AMO

Zjisténi role uZivatele UZivatel je pfihlaSen O

Obrazek 5.1:  Activity diagram — priubéh prihlasenti

5.2.1 LDAP

LDAP (Lightweight Directory Access Protocol) je protokol slouZzici pro pfistup a ukladani dat
na adresafovém serveru. Jak jiz z ndzvu vyplyva, LDAP je jakousi odleh¢enou verzi, odvozenou od
X.500, coz je Mezinarodni standard, vyvinuty spolkem International Consultative Commitee of
Telephony and Telegraphy, pro formatovani elektronickych zprav pienaSenych prostfednictvim sité
nebo mezi pocitaCovymi sitémi. Jednotlivé polozky jsou ukladany formou zaznamu a usporadany do
stromov¢ struktury podle tohoto protokolu. Jedna se vétSinou o informace o osobach, zamé&stnancich,
uzivatelich (jméno, heslo, e-mail, domovsky adresar, telefonni Cisla apod). Aplikace funguje na systému
klient-server a pro komunikaci se vyuziva synchronniho i asynchronni mod. Soucasti LDAP je také
autentizace klienta.

Zaznam LDAP se sklada z téchto tii prvka:

1. Distinguished name (DN) — unikatni nazev zaznamu
2. Atributy — popis zaznamu
3. Object classes — typ zaznamu
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5.2.2 Implementace prihlaseni
Ovéreni prihlaseni v LDAP

Ovéteni v LDAP [6] ma dvé faze, v prvni fazi je hledan uzivatel v adresaii LDAP. Tento proces
jeste nevyuziva uzivatelova hesla, tudiz se pouziva pro ziskani informaci anonymni ptistup. Pokud je
uzivatel nalezen, ulozi se DN zaznam daného uzivatele. Nasledné je tento zdznam pouzit pro
autentifikaci uzivatele. Pokud se pfihlaSeni provede uspésn€, vraci funkce hodnotu true, pokud je
prihlasovaci heslo nespravné nebo uzivatel nebyl nalezen, vyvola se vyjimka a funkce vraci hodnotu
false.

Implementace:

public bool Authenticate(string userName, string password)

{

LdapConnection connection = new LdapConnection(new
LdapDirectoryIdentifier("ldap.vsb.cz", @x27c))

{
SessionOptions = { SecureSocketLayer = true },
AuthType = AuthType.Anonymous
s
using (connection)
{
try
{
connection.Bind();
}
catch
{
return false;
}
try
{

un

SearchRequest request = new SearchRequest("",
string.Format("(&(objectClass=Person)(uid={0}))", userName), SearchScope.Subtree, new

string[@]);
SearchResponse response = (SearchResponse)connection.SendRequest(request);
if (response.Entries.Count == 0)
{
return false;

}
SearchResultEntry entry = response.Entries[0];
string distinguishedName = entry.DistinguishedName;
connection.Credential = new NetworkCredential(distinguishedName, password);
connection.AuthType = AuthType.Basic;
connection.Bind();
return true;

}

catch (Exception)

{
return false;

}

}
}
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Ovéreni uzivatelovy role

Pokud je ptihlaSeni provedeno ispésné, je potieba zjistit roli uzivatele. Role se zjistuje pomoci
SQL selectu, kdy se vraci prvni nalezeny zdznam pro dané uzivatelské jméno. Timto se zajisti, Ze
v ptipadé, kdy by uzivatel mél ptidélené ob¢ role (DB Admin i SYS Admin), bude uzivatelovi vzdy
nastavena role s vétsi prioritou, tedy SYS Admin.

SQL Select

"SELECT rolesTable.id, rolesTable.username, rolesTable.role, dbTable.name FROM rolesTable
LEFT JOIN dbTable ON rolesTable.idTable = dbTable.id WHERE rolesTable.username=@username
ORDER BY rolesTable.role DESC"

Implementace:

protected void LoginClick(object sender, EventArgs e)
{

if (Authenticate(login, pass))

{
mainConn.Connect();
List<DBRoles> roleDetail =
if (roleDetail.Count == @)
{

}

else

{
}

base.Session["logged"] = login;
mainConn.Destroy();
LoggedAsLbl.Text = string.Concat(new object[] { "Logged as "
base.Session["logged"], "(", base.Session["role"], ")" });
base.Response.Redirect(base.Request.Url.ToString());
}

else

{
}

mainConn.GetRoleDetail(login);

base.Session["role"] = "student";

base.Session["role"] roleDetail[@].role;

B

loginFailed.Visible = true;

Ochrana proti neopravnénému pristupu

V piipadé, kdyby se uzivatel s nizsi prioritou pokousel o neautorizovany ptistup ke strance
s vétsi prioritou, dojde k jeho automatickému piesmérovani na tvodni stranku. Jako prvni se kontroluje,
zdali je uzivatel viibec ptihlaSen. Pokud neni, je automaticky pfesmérovan na tivodni stranku, pokud
uzivatel prihlaSen je, ptichazi na fadu kontrola jeho role. Pokud uzivatelova role nesouhlasi s pozadavky
dané stranky, je uzivatel opét pfesmérovan na uvodni stranku.
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Implementace (priklad pro pfistup na Spravu serverii)

if (Session["role"] != null)
if (Session["role"].ToString() != "sysadmin")
{
base.Response.Redirect(ConfigurationManager.AppSettings["DefaultPage"].ToString());

}

}

else

{

base.Response.Redirect(ConfigurationManager.AppSettings["DefaultPage"].ToString());

}

= Sprava DB adminti
UZivatel: | |
Role: | dbadmin [v]
Databdze: | MSsaL 1 |z|

D UZivatel Role DB Smazat

2 zZwil009 | sysadmin

L
3 choz47 sysadmin I':|l
L2y

Obrazek 5.2:  Sprava DB adminii

Nabidka jen povolenych stranek pro danou roli

Pfi vytvafeni menu je potfeba, aby byly uzivateli nabidnuty jen ty stranky, ke kterym ma mit
ptistup. Toho je docileno piimo pfi nacitani podstranky s menu. Jako prvni se zjist'uje, jakou ma uzivatel
roli a podle této role se nasledné zobrazuji jednotlivé polozky menu.
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Implementace (¢asteéna)

if (base.Session["logged"] != null)
{
LoginPhl.Visible = false;
LogoutPhl.Visible = true;
LoggedAsLbl.Text = string.Concat(new object[] { "Logged as: </br></br> ",
base.Session["logged"], "(", base.Session["role"], ")" });
if (base.Session["role"].ToString() == "sysadmin")
{
SendRequestMenu.Visible = false;
AccountsInfoMenu.Visible = true;

if (base.Session["role"].ToString() == "dbadmin")
{
SendRequestMenu.Visible = false;
AccountsInfoMenu.Visible = true;
ExpiredAccountsMenu.Visible = true;

}
if (base.Session["role"].ToString() == "student")
{
SendRequestMenu.Visible = true;
AccountsInfoMenu.Visible = true;
}
}
else
{
LoginPhl.Visible = true;
LogoutPhl.Visible = false;
SendRequestMenu.Visible = false;
}

5.3 Administrace databazovych systémiu

Aby bylo mozno spravovat vice databazovych systémt, je potieba je n¢jakym zplsobem
evidovat. Pro feseni tohoto problému je vytvorena tabulka, kde jsou tyto udaje ukladany.

Evidované udaje databazového serveru:

1. Nazev 5. Heslo
2. Popis 6. Adresa serveru
3. Typ 7. Katalog

4. Uzivatelské jméno
Nekteré udaje jsou pouze informaéni (jméno a popis), avsak ostatni udaje jsou potiebné pro
uspésné piripojeni k databazi. Pro zachovani bezpecnosti, je pro ukladani hesla pro piistup k databazi
vyuzito 3DES Sifrovani na Urovni aplikace. Pti vkladadni zdznamu databaze je polozka s heslem
zaSifrovana, pfi Cteni je zpétné deSifrovana.
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Sprava serverii

FER=E MSSaL 1 e Papis DB
Typ: MSSAL v | Zamek: Odeméeny v
UZivatelske sysdba Heslo:
jméno:
Adresa serveru: 168.196.98.21 Katalog: master
VioZit
Aktualizovat
D Nazewv Typ Popis Stav Zamek Smazat Prohlédnout
3 MSSQL 1 | MSSQL | Popis DB - il 1 | (-
@) = tf—é P

Obrazek 5.3:  Administrace databdzovych serveri

5.3.1 3DES Sifrovani

Triple DES [4] (také oznaCovan jako TDES nebo 3DES) je Sifra blokového typu, ktera je
zalozena na Sifrovani puvodniho DES (Data Encryption Standard). Rozdil mezi témito zplsoby
Sifrovani lze odvodit z nového znaceni 3DES — Sifrovani se aplikuje pomoci DES 3 krat, tim se znacné
zvySuje odolnost vici tokiim a naslednému prolomeni. Piivodni DES ma délku kli¢e 53 bitt, coz bylo
z hlediska bezpe¢nosti nedostate¢né a hrozily utoky hrubou silou tzv. Brute force attack. K feseni tohoto
problému se nabizelo jednoduché fesSeni a to Triple DES diky vetSimu klici bez jakékoliv nutnosti fesit
novy algoritmus Sifrovani. Nevyhodou tohoto Sifrovaciho algoritmu je jeho pomalost.

Jak jiz bylo feceno, Triple DES je trojnasobnou aplikaci $ifry DES. I kdyz by bylo jednodussi
pro Sifrovani opakovat tii Sifrovaci aplikace pouze po sobé (tzv. varianta EEE), v praxi se pouziva
varianta oznacovana EDE, ktera na rozdil od EEE nejprve zasifruje vkladany text prvnim klicem, poté
vysledek desifruje druhym klicem a nakonec tento vysledek jesté zasifruje tietim klicem.

C = E (K3, D(Ky, E(Ky, M)) )

Ve vzorci je E Sifrovaci operace DES, D je deSifrovaci operace K1, K2 a K3 jsou jednotlivé

¢

h 4 ? h 4

podklice (dohromady tvoii TDES kli¢) M je vlozeny text a C je Sifrovany text.
M
|
+
Cc

Obrazek 5.4:  Trojndsobnd aplikace Sifry DES — 3DES
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Implementace (Sifrovani):

TripleDESCryptoServiceProvider des = new TripleDESCryptoServiceProvider();
MD5CryptoServiceProvider md5 = new MD5CryptoServiceProvider();

byte[] byteHash, byteBuff;

byteHash = md5.ComputeHash(ASCIIEncoding.ASCII.GetBytes("dbedu"));

md5 = null;

des.Key = byteHash;

des.Mode = CipherMode.ECB;

byteBuff = Convert.FromBase64String(dataToCrypt);

String decryptedData =
ASCIIEncoding.ASCII.GetString(des.CreateDecryptor().TransformFinalBlock(byteBuff
,» 9, byteBuff.Length));

Implementace (deSifrovani):

5.3.2

TripleDESCryptoServiceProvider des = new TripleDESCryptoServiceProvider();
MD5CryptoServiceProvider md5 = new MD5CryptoServiceProvider();

byte[] byteHash, byteBuff;

byteHash = md5.ComputeHash(ASCIIEncoding.ASCII.GetBytes("dbedu"));

md5 = null;

des.Key = byteHash;

des.Mode = CipherMode.ECB;

byteBuff = ASCIIEncoding.ASCII.GetBytes(pass);

String encryptedData =

Convert.ToBase64String(des.CreateEncryptor().TransformFinalBlock(byteBuff, o,
byteBuff.Length));

Generika - tfida a pouZiti rozhrani

Prvni implementace systému pocitala pouze s nasazenim na Microsoft SQL Server a Oracle

Database 11g. Pro vytvofeni instance tedy stacilo rozliSit pouze dva typy pfipojeni. V prubéhu

implementace jsem se rozhodl dosavadni feSeni vylepSit a systém pfipravit pro dodatecnou

implementaci jinych databazovych systémt (MySQL, DB2, Postgres apod.). S dosavadnim feSenim, by

tato implementace znamenala znac¢ny problém pro zaruceni funkcnosti. Pokud by vyvojar chtél

napiiklad pfidat 5 novych systémt, musel by na kazdé strance rozliSovat dalSich 5 novych systému.
Tento problém vSak vyfesi pouziti generiky. Vytvoril jsem tedy rozhrani, které mi definuje potfebné

funkce a metody pro spravnou funk¢nost systému. V tomto novém feSeni je potfeba pouze zjistit typ

databaze ze zaznamu databdze a nasledné ho vlozit do funkce Type.GetType(), ktera mi vytvoii instanci

objektu podle zadaného typu.
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Implementace rozhrani:

public interface IConnections

{
bool

bool
bool
bool
bool

Connect();

CreatelLogin(String login, String pass);
DeletelLogin(String login);
GrantConnect(String login);
DenyConnect(String login);

List<String> GetLogins();
List<Logins> GetLoginsPermissions(String dbname);

bool
bool
bool
bool
bool
bool

}

CheckLogin(String login);
CheckPermission(String login);
CheckLock(String login);
UnlockAccount(String login);
PasswordReset(String login, String pass);
Destroy();

Vytvoieni objektu:

IConnections

db.type +

conn = (IConnections)Activator.CreateInstance(Type.GetType("Connections.” +

',Connections"), db.connection);

5.3.3 Vybér a tvorba adekvatnich connection stringi

Jak jiz bylo psano vyse, pro vytvotreni pfipojeni na databazi, je potfeba 4 udaji (uzivatelské

jméno, heslo, adresa a katalog). OvSsem tyto udaje samotné pfipojeni na databazi nevytvoii. Jako

ptipojovaci udaj slouzi tzv. Connection String, neboli pfipojovaci fetézec obsahujici udaje pottebné k

pripojeni. AvSak kazdy systém ma jiny format svého Connection Stringu. Proto je zde opét potieba

rozlisit typ databaze a nasledné vybrat spravnou Sablonu Connection Stringu. Pro vytvareni finalniho

Connection Stringu byla pouzita funkce String.Format(). Za hodnoty {¢islo} vkladam pomoci této

funkce pfipojovaci tidaje. Connection String se vytvari automaticky pfi volani konstruktoru pro entitu

databaze.

Piiklad Sablony Connection Stringu

<add key="MssqlString" value="Data Source={3};Initial Catalog={2};Persist Security

Info=True;User ID={0};Password={1};Connection Timeout=5;"/>

Generovani Connection Stringu

this.connection = String.Format(ConfigurationManager.AppSettings[type + "String"],username,
pass, catalog, address);
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5.4 Administrace databazovych uzivatela

v

ptikazy pro manipulaci s ucty na serverech Microsoft SQL a Oracle jsou obsazeny v ptilohach E, F, G
a H. Pro mazaci ptikazy je nutno ptipomenout, Ze pfed samotnym vymazani uzivatele je potfeba natvrdo
ukoncit vSechny jeho ¢innosti vykonavané na serveru. Systém nabizi tfi moznosti vytvofeni uctu:

1. Na zakladé¢ Zadosti uzivatele
2. DB nebo SYS Admin jej vytvoii samostatné
3. DB nebo SYS Admin jej importuje z Excel souboru, vygenerovanym ze systém Edison

Zadani (dajd pro Kontrola existence

vytvofeni uZivatele v LDAP

Kontrola existence
v systému

Kontrola existence
popisu

Aktualizovat daje?

Poturzeni vytvafeni
Uctu

Udaje aktualizovany

Viytvofeni uZivatele

Poslani emailu

Poslani emailu

e

E.. 2

UZivatel je wytvofen

Obrazek 5.5:  Activity diagram — pritbéh vytvoreni uzivatele
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5.4.1 Kontrola existence v LDAP

Diky této funkci se zamezi, aby byli na serverech vytvareni uzivatelé, ktefi nejsou soucasti
LDAP. V ptipadé, Ze uzivatel neni nalezen v LDAP, systém na to upozorni a priab¢h vytvareni uctu
zastavi. Implementace je jednoducha, pro tento ucel je vytvorena tfida LDAP_Person, ktera pfijima
v konstruktoru pouze argument login typu String. Nasledné zjistuje pomoci tohoto loginu zbylé
informace o uzivateli. Pokud uzivatel nebyl nalezen, atributy tohoto objektu budou mit hodnoty null.

Implementace konstruktoru objektu LDAP_ Person:
public LDAP_Person(String login)

{
LdapConnection con = new LdapConnection(new
LdapDirectoryIdentifier("ldap.vsb.cz", 636));
con.SessionOptions.SecureSocketLayer = true;
con.AuthType = AuthType.Anonymous;
using (con)
{
try
{

SearchRequest request = new SearchRequest(
3
String.Format("(&(objectClass=Person)(uid={0}))", login),
System.DirectoryServices.Protocols.SearchScope.Subtree
)s
SearchResponse response =
(SearchResponse)con.SendRequest(request);

if (response.Entries.Count == 0)
{
//NEBYL NALEZEN
}
else
{
SearchResultEntry entry = response.Entries[0];
string dn = entry.DistinguishedName;
string path = "LDAP://ldap.vsb.cz:389/" + dn;
DirectoryEntry dentry = new DirectoryEntry(path);
dentry.AuthenticationType = AuthenticationTypes.Anonymous;
DirectorySearcher search = new DirectorySearcher(dentry);
SearchResult result = search.FindOne();
this.login = result.Properties["cn"][@].ToString();
this.fname = result.Properties["givenname"][0].ToString();
this.lname = result.Properties["sn"][@].ToString();
this.mail = result.Properties["mail"][0@].ToString();
}
}
catch
{
}
}
}
Implementace:
if (new LDAP_Person(login).login == null)
{
outputlLabel.Text = alert3; //VYPIS CHYBY
}
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5.4.2 Kontrola existence u¢tu na serveru

~

V ptipadé, kdy Admin vytvafi uzivatele samostatné, se dale kontroluje, zdali uz tento uzivatel
nema vytvoreny ucet. Pokud ano, dojde k upozornéni Admina, ve kterém se vypise do kdy a za jakym
ucelem ma uzivatel vytvofeny ucet a nabidne mu moznost tyto udaje aktualizovat. V tomto piipade se
posle uzivateli e-mail s informacemi o aktualizaci udajii o vytvofeni uctu.

5.4.3 Kontrola existence popisu

Systém také pfi vytvafeni uzivatele kontroluje, zdali uz v systému neexistuje stejny popis
k vytvofeni uzivatele. Pokud je stejny popis nalezen, systém na to Admina upozorni a pozaduje
potvrzeni pro pokracovani ve vytvateni uctu.

5.4.4 Samotné vytvoreni uZivatele

Pokud jsou vSechny ptedeslé podminky splnény, ptichdzi na fadu vytvoreni uzivatele. Tento
proces jest¢ doprovazi generovani hesla na zaklad¢ predem zadané délky v konfiguracnim souboru
systému. Opét se zde vyuziva jiz zminéné generiky pro vytvoreni objektu pripojeni k databazi a nasledné
zavolani funkce pro vytvoreni uzivatele, ktera zaroven zjistuje, zdali se uzivatele podafilo vytvofit ¢i
nikoliv. V pfipad¢ uspésného vytvofeni uzivatele systém jeste¢ vlozi zdznam o vytvofeni uzivatele
spole¢né s popisem a datem konce platnosti a odesle e-mail se v§emi potfebnymi tdaji k uzivateli.

Implementace generatoru hesel:

public String GeneratePassword()

{
string allowedChars =
"abcdefghijkmnopgrstuvwxyzABCDEFGHIKLMNOPQRSTUVIWXYZ0123456789" ;
int passwordLength =
System.Convert.ToInt32(ConfigurationManager.AppSettings["PasswordLength"].ToString());
char[] chars = new char[passwordLength];
Random rd = new Random();

for (int i = @; i < passwordLength; i++)

chars[i] = allowedChars[rd.Next(0, allowedChars.Length)];
}

return new string(chars);
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Implementace vytvoreni uZivatele:

if (mainConn.CheckDescription(reason, selectedServer) == false)

{

String pass = GeneratePassword();

conn = (IConnections)Activator.CreateInstance(Type.GetType("Connections." +
",Connections"), serverlD);

conn.Connect();

if (conn.CreatelLogin(login, pass))

{

selectedServer +

mainConn.InsertExpiration(login, endDate, reason);
SendMail(new LDAP_Person(Session["logged"].ToString()), new
LDAP_Person(login), mailTextOK, mailSubjectOK, pass, DBAddress, endDate);
string[] strArray = messagel.Split(new char[] { '#' });
outputLabel.Text = strArray[0] + login + strArray[1];
}

else

{

Expirations exp = mainConn.GetExpirationDescription(selectServer, login);
if (exp != null)

string[] strArray2 = message2.Split(new char[] { '#' });
outputlLabel.Text = strArray2[@] + login + strArray2[1] +
exp.description + strArray2[2] + endDate + "I";
extendButton.Visible = true;
}

else

{
}

outputLabel.Text = alert5;

}
conn.Destroy();
confirmButton.Visible = false;

}
else
{
outputLabel.Text = alert4;
confirmButton.Visible = true;
}

}

mainConn.Destroy();

5.4.5 Import uzivateli

Na rozdil od samostatného vytvareni uzivatelli, hromadné vytvaieni piijima jako vstupni data
Excel soubor s vygenerovanymi tidaji pomoci systému Edison. Cely prubéh vytvareni je stejny jako u
samotného vytvafeni s tim rozdilem, Ze zde se operace provadéji cyklicky. Admin si musi nejprve
pomoci systému Edison nechat vygenerovat svou skupinu studentli do formatu Excel. Poté si tento
soubor vybere a provede import dat a v tabulce se mu ukazou udaje o studentech, které chce importovat.
Jako posledni musi uzivatel tento seznam studentti potvrdit a tim se zahaji vytvareni uZzivatell.
Vysledkem je dalsi tabulka, ktera Admina informuje o uspéchu ptipadné neuspéchu vytvafeni
jednotlivych uctu. Avsak jediny problém je v tom, Ze vlozeny soubor nelze Cist pfimo od uZzivatele,
soubor se musi prvné nahrat na server, data se pfectou a nasledn¢ se soubor smaze.
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Implementace:

public List<StudentsImport> getImportedList(string file)

{
List<StudentsImport> list = new List<StudentsImport>();

OleDbConnection connection = new
OleDbConnection("Provider=Microsoft.Jet.Oledb.4.0;Data Source=" + file + ";Extended
Properties=Excel 8.0");

string cmdText = "SELECT * FROM [StudentsList$]";

OleDbCommand selectCommand = new OleDbCommand(cmdText, connection);

DataTable dataTable = new DataTable();

new OleDbDataAdapter(selectCommand).Fill(dataTable);

int num = 0;

foreach (DataRow row in dataTable.Rows)

if ((num > 8) && (row[2].ToString().Length > 0))

list.Add(new StudentsImport(row[2].ToString(), row[3].ToString(),
row[4].ToString()));

}

num++;

}

return list;

5.4.6 Posilani emailu

KaZzda strdnka ma jinak definovanou metodu pro posilani e-mailu. Konkrétné se jedné o ¢ést
metody s argumenty a nasledné o télo zpravy. Opét je zde vyuzito jiz zminéného objektu LDAP_Person,
ktery v tomto piipad¢ slouzi pro zjisténi idaju odesilatele a prijemce.

Implementace

void SendMail(LDAP_Person from, LDAP_Person to, String msg, String subject, String
pass, String address, DateTime date)
{
try
{
MailMessage message = new MailMessage();
SmtpClient smtp = new SmtpClient("smtp.vsb.cz");

message.To.Add(to.mail);

message.From = new
MailAddress(ConfigurationManager.AppSettings["Mail"].ToString());

message.Subject = subject;

message.IsBodyHtml = true;

message.Body = msg ;

smtp.Port = 25;

smtp.Send(message);

}

catch

{
}
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6 Zavér

Cilem této prace bylo vytvofit informacni systém, ktery se bude pouzivat pro administraci u¢td
na katedrovych databazovych systémech. Regeni tohoto systému bylo rozloZeno do nékolika stézejnich
bodt, které bylo potieba postupné splnit.

Uvaha nad problematikou byla zcela jasna, dosavadni feSeni piedstavuje pouze jednoduché
feSeni administrace, bez moznosti sledovani expiraci uctli, bez moznosti importu z vygenerovanych
* xIs souborti importovanych systémem Edison.

Déle bylo potfeba si stanovit, které systémy se pro vyvoj informacniho systému pouziji. Jelikoz
byla vybrana technologie ASP.Net, tak jasnou volbou byl také Windows Server, na kterém tento systém
pob&zi. Hlavni vyhodou pouziti téchto technologii je, Ze oproti dosavadnimu feSeni, bude mozno
obsluhovat databaze i z prostiedi mimo skolu. To zajisti pravé vytvorené webové rozhrani informac¢niho
systému.

Jako dalsi pfiSly na fadu Funk¢éni a Datova analyza, kde bylo potieba se ujistit, jaké bude mit
systém moznosti, k ¢emu bude slouzit a jaké role uzivateld ho budou obsluhovat. V§e bylo detailné
pfipraveno pro bezproblémové zavedeni implementace systému. Datova analyza zahrnovala pouze 4
tabulky, potfebné pro spravny chod systému a evidenci dat.

Jako posledni zlistalo feSeni implementace, které zahrnovalo spoustu problematiky. Jako prvni
bylo potfeba zajistit, aby systém pouzival ovéfeni ptihlaseni pomoci Skolniho LDAP. Dale bylo potieba
ptipravit generické rozhrani a k nému pfislusné tridy reprezentujici dany typ databazového serveru
(Microsoft SQL, Oracle). To umoznilo dynamické vytvareni objektti na zéklade typu prave obsluhované
databaze. Poté pfiSla na fadu implementace samotnych webovych stranek a zajisténi jejich
funkcionality, coZ zahrnuje praci s databazovymi ucty, zobrazovani pohledt na zaklad¢ ziskanych dat z
databaze, posilani e-mailu ¢i ovétovaci funkce jednotlivych textboxii.

Vsechny tyto body byly splnény a systém je plné€ funkéni. Systém v obdobi vyvoje bézel pouze
na virtualnim stroji, kde probihalo testovani vice osobami. Toto feSeni umoziovalo detekci chyb a jejich
nasledné vyladéni ke spravné funkénosti. Jsem presvédceno o tom, ze systém bude katedie velmi
napomocen a znac¢né jim ulehéi praci spojenou s vytvarenim Gétu pro databazové predméty, apod.
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Soucasti BP/DP je CD/DVD.

Adresarova struktura ptilozeného CD/DVD:
/doc — elektronicka verze bakalarské prace
/project — projekt informacniho systému

/sql — potiebné SQL ptikazy pro nastaveni databazi
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Priloha A: GUI - Zdkladni okno

il = =
G DB Manager@cs.vsb.cz =~ s s
Databazovy manaZér@cs.vsb.cz = Fas= . \ %

db.cs.vsb.cz

-
B _

@ Last update: 2010-10-04 @ 22:25 -
Lagin: |;|0009

Tento web je vénovan databdzovym pfedmétim vyufovanych na Katedfie informatiky, Fakulty elektrotechniky a Heslo: I—
informatiky, Vysoké Ekoly banské - Technické univerzity Ostrava. ’

predmaty:

Uvod de databdzovych systémi
Databazove a informacni systemy
Databazove systémy

Administrace databdzovych systémi
Informadni systémy a datove sklady

LR

This web is related to database courses at the Department of Computer Science, Faculty of Electrical
Engineering and Computer Science, V5B — Technical University of Ostrava.

Courses:

Introduction to Database Systems
Database and Information Systems
Databasze Systems

Administration of Database Systems
Information Systems and Data Warehouses
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Priloha B: GUI — Prihlasent a prehled uctii

BRI SR A
G DB Manager@cs.vsb.cz =~ swse sweewse
Databézovy manaZér@cs.vsb.cz =N ©/
5] FE e

www.cs.vsb.cz  db.cs.vsb.cz

b ZE

Mazev DB Typ DB Adresa pro pfihlaseni Status Reset L{}gged as:
hesla zwi0009(sysadmin)

MSSQL 1 MSSQL | 158.196.98.21 @ @ m

= Prehled a&td

B wytvoFeni uZivatele

= Import ufivateld
£ Zadosti

o UZivatelé

5 Propadlé Géty

- Sprava DE admind

. o
E Sprava serverld
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Priloha C:

GUI — Import uzivatelii

— Import uzivatel

Wybrat server:
Konec platnosti (mésic a rok):
Popis:

Vybrat soubor:

DB Manager@cs.vsb.cz

Databézovy manaZér@cs.vsb.cz

R

db.ce.vsb.cz

b

Logged as:

MssaL 1

[v] zwi0009 (sysadmin)

‘POPIS

= Prehled Gétd

Vybrat soubor | Soubor nevybran 5 Vytvofeni uZivatele

| Import uZivateld
= Zadosti
o Uzivatelé

= Propadlé Géty

Importovany soubor musi byt ve formatu LS a musi cbsahovat seznam studentl, pro

které se maji vytvofit Uéty. Soubor je moZné ziskat pomoci systému EDISON, kde v sekei

! Sprava DB admind

VYUKA si wyberete pfedmét a rozvrhovou skupinu @ pod seznamem kliknete na tlagitko = Sprava server(i

"Export do XLS".

Uzivatel
BABOD4S
BLADLL3
BURDODGZ
FILOO36

FRADOSS

Iméno

Babinec Martin
Blahut Tomasg
Burda Antonin
Filsdk Michael

Franek Jaromir

2

2

2

3

2

Skupina

. FEL B IVT
. FEL B IVT
. FEL B IVT
. FEL B IVT

. FEI B IVT

www.manaraa.com

I



Priloha D:

GUI — Administrace databazovych serverii

DB Manager@cs.vsb.cz
Databazovy manazér@cs.vsb.cz

= Sprava serveri

Nazew: |MSS‘QL 1 | Fopis:
Typ: | MSSaL |z| Zamelk:
%.Iiiwfatelské |sysdha | Heslo:
jméno:

Adresa serveru: |158.19‘5.93.21 | Katalog:

1D Nazew Tyvp Popis

3 MSSQL 1 | MSSQL  Popis DB

1S

db.cs.vsb.cz

b ZIS

Logged as:
PPopis DB | zwi0009(sysadmin)

|Odeméeny'r El

|master | 51 prehled et

VWytvofeni uZivatele
Import uzivateld
Zadosti

UZivatelg

Stav Zamek Smazat Prohlédnout

Oa & »

8
8
=]
=]
= Propadlé déty
=]

Sprava DB admind

|| Sprava serveri
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Priloha E: Microsoft SOL — Vytvoreni uzivatele

USE [master]

GO

/¥*¥***¥* Object: StoredProcedure [dbo].[CreateUser] Script Date: 4/28/2013 1:52:56
SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

-- use master;

ALTER /*ALTER*/ PROCEDURE [dbo].[CreateUser] @p_UserName VARCHAR(20),@p_passwd
VARCHAR (20)

AS

DECLARE @cmd NVARCHAR(200)

SET @cmd = 'CREATE DATABASE ' + @p_UserName + ';';
EXEC sp_executesql @cmd;

SET @cmd = 'CREATE LOGIN ' + @p_UserName + ' WITH PASSWORD = "'' + @p_passwd + """,
CHECK_POLICY = OFF;';
EXEC sp_executesql @cmd;

SET @cmd = 'ALTER LOGIN ' + @p_UserName + ' WITH DEFAULT_DATABASE = ' + @p_UserName +
H
EXEC sp_executesql @cmd;

SET @cmd = '"USE ' + @p_UserName + ';' + 'CREATE USER ' + @p_UserName + ' FOR LOGIN ' +
@p_UserName + ' WITH DEFAULT_SCHEMA = dbo;'; -- + @p_UserName + ';';
EXEC sp_executesql @cmd;

SET @cmd = 'USE ' + @p_UserName + ';' + 'GRANT CREATE TABLE To ' + @p_UserName + ';';
EXEC sp_executesql @cmd

SET @cmd = '"USE ' + @p_UserName + ';' + 'GRANT ALTER To ' + @p_UserName + ';';

EXEC sp_executesql @cmd

SET @cmd = 'USE ' + @p_UserName + ';' + 'GRANT CONTROL To ' + @p_UserName + ';';

EXEC sp_executesql @cmd

-- it is necessary for bulkload

SET @cmd = '"USE ' + @p_UserName;

EXEC sp_executesql @cmd;

EXEC sp_addsrvrolemember @p_UserName, ‘'bulkadmin’;

\Y%
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Priloha F: Microsoft SOL — Smazani uzivatele

USE [master]

GO

/*¥***¥¥x Object: StoredProcedure [dbo].[DropUser] Script Date: 4/28/2013 1:53:09 AM
******/

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON

GO

ALTER PROCEDURE [dbo].[DropUser] @p_UserName VARCHAR(20)

AS

DECLARE @cmd NVARCHAR(200);

DECLARE dropCurs CURSOR FOR SELECT session_id FROM sys.dm_exec_sessions WHERE
login_name = @p_UserName;

DECLARE @id INT;

OPEN dropCurs;
FETCH NEXT FROM dropCurs INTO @id;
WHILE @@FETCH_STATUS = @
BEGIN
SET @cmd = 'KILL ' + CAST(@id AS NVARCHAR(1@)) + ';';
EXEC sp_executesql @cmd;
FETCH NEXT FROM dropCurs INTO @id;
END
CLOSE dropCurs;
DEALLOCATE dropCurs;

SET @cmd = 'USE ' + @p_UserName + ';DROP USER ' + @p_UserName + ';';
EXEC sp_executesql @cmd;

SET @cmd = 'DROP LOGIN ' + @p_UserName + ';';
EXEC sp_executesql @cmd;

SET @cmd = 'DROP DATABASE ' + @p_UserName + ';';
EXEC sp_executesql @cmd;

VI
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Priloha G: Oracle — Vytvoreni uzZivatele

create or replace PROCEDURE CreateUser

(

username IN VARCHAR2,

pass IN VARCHAR2

)

AS

BEGIN

DBMS_OUTPUT.PUT_LINE('CREATE USER ' || username || ' IDENTIFIED BY ' || pass || '
DEFAULT TABLESPACE USERS TEMPORARY TABLESPACE TEMP');

EXECUTE IMMEDIATE('CREATE USER ' || username || ' IDENTIFIED BY ' || pass || ' DEFAULT
TABLESPACE USERS TEMPORARY TABLESPACE TEMP');

EXECUTE IMMEDIATE ('GRANT CONNECT TO ' || username);

EXECUTE IMMEDIATE('GRANT RESOURCE TO ' || username);

EXECUTE IMMEDIATE ('GRANT CREATE VIEW TO ' || username);

EXECUTE IMMEDIATE('GRANT CREATE TABLE TO ' || username);

EXECUTE IMMEDIATE('GRANT SELECT_CATALOG_ROLE TO ' || username);

EXECUTE IMMEDIATE ('GRANT SELECT ANY DICTIONARY TO ' || username);

END;

Priloha H: Oracle — Smazani uzZivatele

create or replace
PROCEDURE DropUser

(
p_username IN VARCHAR2

)
AS

CURSOR killCurs IS select sid,serial# from v$session where username =
UPPER(p_username);

p_sid INT;
p_serial INT;
BEGIN
FOR killID IN killCurs LOOP
DBMS_OUTPUT.PUT_LINE('ALTER SYSTEM KILL SESSION ''' || killiD.sid || ',"' ||
killID.serial# || ''' IMMEDIATE');
EXECUTE IMMEDIATE ('ALTER SYSTEM KILL SESSION ''' || killID.sid || *," |
killID.serial# || ''' IMMEDIATE');
END LOOP;
EXECUTE IMMEDIATE ('DROP USER ' || p_username || ' CASCADE');
END;
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